CO DELAT, KDYZ- INTERVENCE PEDAGOGA
Rizikové chovani ve Skolnim prostiedi - ramcovy koncept

Ptiloha ¢. 7
Kybersikana

Kybersikanu definujeme jako zneuziti ICT (informacnich komunikaénich technologii),
zejména pak mobilnich telefoni a internetu, k takovym cinnostem, které maji nékoho

Typ zamérné ohrozit, ublizit mu. Podobné¢ jako u Sikany tvafi v tvaf se jedna o timyslné chovani, kdy
rizikového |je obét’ napadana Gitocnikem nebo Uto¢niky. Povaha a provedeni Gtoki pak urcuje jeji zavaznost.
chovani | Piedpona kyber - znaci prostiedi, ve kterém se Sikana odehrava, tedy kyberneticky svét pocitaci,
internetu a mobilnich telefonti. KyberSikana mlze samoziejm¢ probihat i pfes jiné technické
komunikac¢ni prostiedky, napt. pagery, v ¢eské realité jsou vSak v drtivé vétSin€ vyuzivany prave
vyse zminéné mobilni telefony a internet.
Zvlastnosti kyberSikany oproti tradi¢ni neprimé (psychické) Sikané
Oproti Sikang tvafi v tval ma kyberSikana ze své podstaty mnohem vétsi dosah, ¢imz jesté vice
zhorSuje prozivani obéti. Pokud je obét’ Sikanovana ve tfide, svédky pomluv, nadavek, posmivani
a ztrapiiovani je max. nékolik desitek lidi. V prostiedi internetu je svédkem (ale i uto¢nikem)
stejného chovani klidné 1 n€¢kolik desitek tisic lidi.
Anonymita
e 0obét o napadeni leckdy ani nemusi dlouhou dobu védét
e obét neni vzdy schopna identifikovat ¢i vystopovat agresora
e vnimani dopadu jednédni (to¢nik nevidi pfimou reakci obéti na utok)
e odosobnénost ttoku
Cas
e (toky se prostiednictvim internetu $ifi mnohem rychleji nez v realité
e probihaji bez prestavek - obét’ je Sikanovéana 24 hodin denné, 7 dni v tydnu.
e Utok je mozné provést kdykoli (0:00, pfi hodin¢ matematiky, apod.)
e pfiprava a realizace Utoku neni ¢asové¢ limitovana
Atributy | Misto
odliSnosti e agresor muze provést utok odkudkoli (Skola, hfisté, kavarna, doma,....)

e neni nutna pfitomnost agresora a obéti na stejném miste
Proména profilu agresora i obéti
e pro utok neni nutnd fyzicka, psychicka ¢i socialni zdatnost (obét ,klasické Sikany*
muZe byt kyberagresorem)
e podminkou provedeni utoku je , kyber—gramotnost® a jeji iroven
e kyber - prostor je dostupny komukoli

e déti a mladi lidé za témito projevy Sikanu viibec nemusi vidét. A protoZe nepoznaji, Ze
se jedna o Sikanu, nevi, jak se s ni vyporadat.

obtiznost zajisténi rychlé ochrany obéti (odstranéni profilu, SMS, 1CQ....)

Casto chybi sveédci

obtizn¢ stopovatelny utocnik

nejednoznacny pristup k legislativeé




Zavislost souvisejici s vyuzivanim ICT technologii

Casto se obéti kybersikany stavaji déti, které jsou na internetu nebo mobilnim telefonu zavislé.
Socialni kontakty navazuji predevSim ve virtudlnim svété, ve skuteCném sveété nemaji prilis
kamaradi.

Cim vice jsou ICT technologie vyuzivany a jejich potieba se stdva nedilnou soucasti bézného
Zivota, tim se zéarovenl zvySuje riziko napadeni. Pro Skolni prostiedi to znamend - Vv pfipade
vyuzivani ICT technologie (intranet, www, profil,...), nutnost vyssiho zabezpeceni.

Typy kybersikany:
1. Pfima kyberSikana: utocnik — obét’

2. Kybersikana v zastoupeni: Gitocnik — tieti osoba — obét’

wewvr

e SnaZzi se ovladat druhé prostfednictvim strachu, touzi po moci. Obvykle potiebuji pro svou
¢innost publikum.

e Znudény, hledd zabavu, narcisticky... KyberSikana je obvykle pachana ve skuping, nebo
je ve skuping alespon planovana.

e Bere pravo do svych rukou (zlonapravujici, udéluje lekci,...). Pracuji vétSinou sami, ale
mohou své aktivity a motivy sdilet se svymi nejbliz§imi ptateli.

e Ma tendenci odpovidat ve vzteku nebo frustraci — pomsta, kompenzace. (nékdy mutze byt
ob¢ti klasické Sikany)

e Ma4 sklon vystupovat na internetu jako nékdo jiny. ZneuZivat ICT technologie, bez védomi
zavaznosti tohoto jednani. Motivem jsou dva hlavni diivody: a) Mazu b) Je to legrace.

Principy (proc to pachatelé délaji):

e Uvolnéni

e Uznani

e Posileni pocitu sounéleZitosti
e Demonstrace sily

e Strach

Priciny a spoustéce:

e Jeto,normalni®

e Nuda

e Kulturni konflikty

e Spory ve tiide

e Rozpad ptatelstvi

e Proména tiidniho kolektivu

e Zvetejnéni osobnich informaci

Kdy se §kola ma zacit zabyvat kybersikanou?
Skola by se kybersikanou méla zabyvat vzdy, kdyz se o ni dozvi. Zakladnim ukolem musi byt




zmapovani konkrétniho ptipadu, které nam pomuze se rozhodnout pro spravny postup feSeni.
Poslouzi k tomu zodpovézeni tfi otazek: Tyka se kyberSikana zédka mé Skoly? Jak jsem se
informaci dozvédel? Déje se kyberSikana béhem vyucovani?

Pro feSeni kyberSikany potiebujeme pocitacovou gramotnost
e [CT technologie nejsou Spatné, ale zalezi jen na nas, zda je vyuzijeme ve sviij prospéch ¢i
neprospéch
e nutna spolupriace SMP a TU s odbornikem IT (zalohovani dat, zajisténi stop,...)
e proveétit vsechny moznosti napadeni (SMS, youtube, profil, email, www....)
e zékladni znalost a povédomi o vyuzivani mobild a ICT technologii

U kaZdého podezieni o vyskytu daného jevu musi byt vidy informovan reditel Skoly/Sk. zaiizeni.

Kdo resi +
s kym
spolupracuje

Skolni metodik prevence s vychovnym poradcem, Skolnim psychologem, tfidnim ucitelem, se
Skolskym poradenskym zatizenim, pediatrem

Musime vyuzivat propojenost kybersikany s tradi¢ni Skolni Sikanou

Kybersikana byva u déti skolniho véku ¢asto dopliikem klasické pfimé a neptimé Sikany. Je tedy
dilezité pii feSeni provéfit piipadné souvislosti s klasickou Sikanou. Tedy pokud probiha
klasicka $ikana (pf. nadavky, ponizovani...), je nutné zjistit situaci obé&ti v kyberprostoru (mobil,
profil, chat,...) a naopak.

Obét’ klasické Sikany se miiZe stat agresorem v kyberSikané.

Reseni kybersikany vyzaduje kvalitni odhad situace (vyhodnoceni, zda jde o kybersikanu a zda
Na zakladé |je Skola kompetentni ji feSit) a znalost zasad prace klasické Sikany (dbat na posloupnost a
¢eho nacasovani jednotlivych krokt feseni).

(legislativa,
dokumenty |V pravni praxi byva pojem Sikana pouzivan jako synonymum pro ,imyslné jednani, které je

apod.)se |namifeno  proti  jinému  subjektu, a  kter¢  uto¢i na  jeho  distojnost".
problém fesi |Z hlediska vykladu pojmu Sikanovéani neni dulezité, zda k nému dochédzi slovnimi utoky,
fyzickou formou, nebo hrozbou nasili. Rozhodujici je, kdy se tak dé&e umyslné.

Dale musi byt splnény tyto podminky

o pachatel se dopustil jednani, které splituje znaky konkrétniho trestného ¢inu tak, jak jsou
vymezeny Vv trestnim zédkoné

e musi byt prokdzan umysl pachatele dopustit se takového jednani a mira spolecenské
nebezpecnosti

e jeho jednani dosahuje intenzity uvedené v zdkoné

U trestnych ¢ini, jejichz podstatou byla Sikana, Ize proto predpokladat, ze pravé s ohledem na
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roz§ifujici se piipady podobnych jednani bude skutek za trestny ¢in povazovan. Sikana byva
nejcastéji postihovana podle ustanoveni trestniho zakona, a to jako:

e trestny ¢in omezovani osobni svobody

e trestny Cin vydirani

e trestny ¢in vzbuzeni divodné obavy

e trestny ¢in loupeze

e trestny Cin ublizeni na zdravi

e trestny ¢in poSkozovani cizi véci

e trestny Cin zndsilnéni ¢i pohlavniho zneuzivani

K tomu, aby byl pachatel postizen, musi byt starsi 15 let (15-18 let mladistvi).

K trestni odpovédnosti mladsich 15 let nedochazi, neznamena to vSak, ze nemohou byt postizeni
jinak, ptipadné mohou byt postizeni rodice.

Nezletily pachatel mize byt postizen nafizenim ustavni vychovy, miize nad nim byt stanoven

dohled.

Pokud jde o trestni sazby, je v piipad¢ Sikany mozny i jednoCinny skutek, tzn. ze jedno jednani
muze byt kvalifikovano jako vice trestnych ¢ind.

Pokud k Sikanovani doslo v pribéhu vyucovani, nese plnou odpovédnost Skola. Prokaze-li se
zanedbani feditele Skoly nebo nékterého pedagoga, miize byt pravné nebo pracovnépravne
potrestan. Na Skolském zatizeni 1ze v opravnénych ptipadech pozadovat i ndhradu §kody vzniklé
v dusledku Sikany. A to jak nahradu na vécech, tak na zdravi, véetné zptisobené psychické tjmy.
Pokud dité v dasledku Sikany nemohlo napt. dochazet do Skoly (vyssi stupen Sikany), nese
Skolské zafizeni odpovédnost 1 Skody vzniklé rodicim ditéte v disledku napt. uvolnéni ze
zaméstnani, zajisténi hlidani ditéte, zajisténi doprovodu do a ze Skoly apod.

Pievzato z:
KOLAR, Michal, Bolest §ikanovéni, Praha, Portal, 2001, s. 213 — 218.
Upraveno podle: www.poradenskecentrum.cz

Dalsi mozZna legislativni vychodiska:

e ublizeni na cti www.portal.gov.cz — (v sekci > zakony — zékon ¢. 200/1990 sb., zdkon o
piestupcich, § 49)

e pomluva www.portal.gov.cz — (v sekci > zakony — zakon ¢. 40/2009 sb., trestni zakonik,
§ 184)

o zakaz natdCeni, fotografovani a zvefejnéni snimkl bez souhlasu doty¢né osoby
www.portal.gov.cz — (v sekci > zakony — zakon ¢. 40/1964 sb., obéansky zakonik, § 12-
13)

o stalking www.portal.gov.cz — (v sekci > zakony — zakon ¢. 40/2009 sb., trestni zakonik, §
353-354)



http://www.poradenskecentrum.cz/

Jak
postupovat

z pozice
Skoly

Co muze délat $kola:

Zaneste do Skolniho Fadu pravidla pouzivani ICT, intranetu a mobilnich telefonti (béhem
vyucovani, prestavkach, v prostorach skoly,....). Pravidla a jednotlivd doporuceni najdete
v piirucce ,,Kybesikana a jeji prevence® umisténé na www.kapezet.cz — kyberSikana

Informujte Zaky o netiket¢ a , listin¢ prav na internetu‘

Instalujte a vyuZivejte software, ktery v uc¢ebnach vyucujicimu umoziuje informovat se
pfes svij pocitac, co praveé zak na své plose dela nebo zaznamenava provoz. (informujte o
tomto opatieni zaky a systém nezneuzivejte!)

Bud’te vzorem vhodného uzivani modernich technologii

Pracujte na povédomi

Definujte kompetence v ramci $koly

Definujte kompetence mimo $kolu

Zacleiite téma do vyuky

Vzdélavejte pedagogy

Podporujte pozitivni vyuzivani technologii

Co miiZe délat pedagog:

Co

Posilit empatii mezi zaky
Pracovat na klimatu

e Vést k tcté k druhym

e Davat pozitivni zpétnou vazbu

e Vytvaret dobré vztahy

délat?

1. Zajistéte ochranu obéti
Kontaktujte operatora mobilni sité€ nebo ziizovatele www stranek, profilu...atd.

2. Zajistéte dostupné diikazy s podporou IT kolegy

3. Diikladné vySetrete a Zadejte odbornou pomoc
VysSettete vSechny souvislosti se zjiSténym incidentem. Zajistéte si podporu a pomoc
externiho pracovnika (IT expert, PPP, policie,....). Kontaktujte a spolupracujte s
MySpace, Facebookem, nebo jakymkoli jinym webovym prostfedim, kde ke kyberSikané
doslo.

4. Opatieni
Zvolte takové opatieni a feSeni, které je odpovidajici zavaznosti prohfesku a diisledkim,
které agresor zpusobil.

5. Informujte a poucte rodice
Informujte rodice obéti i rodice kyberagresora. Postup a zasady sdélovani informaci jsou
stejné jako u ,klasické Sikany* (napi. NE konfrontace obéti a agresora). Poucte rodice o
tom, koho mohou (je vhodné) kontaktovat (Policie CR, OSPOD, PPP, pravni zastupce
atd.). Nékteré pripady kyberSikany nespadaji do kompetence skoly.

6. Zadejte kone¢ny verdikt a informace
Pti zapojeni a nasledné celém proSetieni ptipadu trvejte na konecném stanovisku vSech
zainteresovanych instituci (PCR...) a dal3ich subjektt (rodige).

7. Postihy

Pii postizich agresorti postupujte v souladu se Skolnim fadem a jiz vypracovanym



http://www.kapezet.cz/
http://www.kapezet.cz/

Z pozice
obéti a
rodice

krizovym planem.

Obéti je tieba doporudit, aby:

Neodpovidala
Ukladala dikazy (screenshoty)
Mluvila o tom, co se ji déje

Ukoncete komunikaci
Nekomunikujte s tito¢nikem, nesnazte se ho zadnym zplisobem odradit od jeho poc¢inani,
nevyhrozujte, nemstéte se. Cilem utocnika je vyvolat v obéti reakci, at’ uz je jakakoli.
Blokujte utocnika
Zamezte uto¢nikovi pristup k vasemu tctu nebo telefonnimu ¢islu a je-li to v dané situaci
mozné, i k nastroji ¢i sluzbé, pomoci které své itoky realizuje (kontaktujte poskytovatele
sluzby).
Oznamte utok, porad’te se s nékym blizkym, vyhledejte pomoc
Svéite se blizké osobé. Pro uchovani dikazti oslovte né€koho, kdo ma vyssi IT
gramotnost. Kontaktujte Skolu a specializované instituce (PPP, policii, SVP, interven¢ni
sluzby specializujici se na feseni kybersikany, psychology apod.).
Uchovejte diikazy
Uchovejte a vystopujte veskeré dikazy kyberSikany (SMS zpravy, e-mailové zpravy,
zpravy z chatu, ulozte www stranky apod.). Na zaklad¢ téchto dikazii mize byt proti
uto¢nikovi ¢i uto¢nikiim zahdjeno vySetfovani. (postup viz ptiloha).
ZAdejte koneény verdikt
Po prosetieni celého piipadu trvejte na kone€ném stanovisku vSech zainteresovanych
instituci.

Pro rodice

Zajistéte, aby dité védélo, ze viechna pravidla chovani pii kontaktu s ostatnimi lidmi
jsou stejna jako v redlném Zivoteé

Ujistéte se, Ze vaSe Skola ma vhodny vzdélavaci program o bezpe¢nosti na internetu.
Ucte své déti vhodnému chovani na internetu. Seznamte je s pravidly pouzivani
internetu ¢i mobilniho telefonu.

Bud’te vzorem vhodného uzivani modernich technologii.

Sledujte aktivity svych déti, kdyz jsou online. Zajimejte se o to, k ¢emu vase dité
mobilni telefon ¢i internet pouziva.

Pouzivejte filtra¢ni a blokac¢ni software

VSimejte si varovnych znaku toho, Ze se déje néco neobvyklého. Jak se dité pfi
elektronické komunikaci chova, véetné reakci ditéte na vasi ptitomnost.

Pouzijte ,,Smlouvu o pouzivani internetu® viz www.kapezet.cz — KyberSikana

Kultivujte a udrZujte se svymi détmi otevienou a upfimnou linii komunikace. Dejte
ditéti najevo, Ze za vami muze ptijit s problémem

V jakém
pripadé
vyrozumét
Polici
CR/OSPOD

Pokud ma ucitel jistotu, ze byl spachan trestny ¢in, ma ze zakona povinnost obratit Se na organy

¢inné V trestnim fizeni, pokud ma podezieni, zakon urCuje Skolskému zafizeni za povinnost

nahlasit tuto skute¢nost obecnimu ufadu, tedy socialnimu pracovnikovi z organu socialn¢ pravni
ochrany déti (OSPOD). V ptipadé, ze se rodi¢e odmitaji spolupracovat se skolou a odmitaji se
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zucastiovat vychovnych komisi, je Sskola opét opravnéna vyrozumét OSPOD.

Co by mélo
byt cilem
FeSeni

Ucitelé, pedagogicti pracovnici, vychovatelé, atd. by méli védét, Ze v soucasné dobé¢ zadné
prostiedi, kde se zdrzuje vice déti delsi dobu pohromad¢€, neni vici Sikané imunni. V téchto
kolektivech je tfeba zvySen¢ vénovat pozornost riiznym piiznakim skrytého nasili, jak fyzického
tak psychického, které by Sikanu mohly signalizovat, disledné se vénovat prevenci, vytvorit
kolektiv se zasadou, ze silny chrani slabsiho, kolektiv, kde vladne duch prava a spravedlnosti,
divéra k autorité a vzajemna solidarita.

Doporucené
odkazy

Nejlepsi je ta pomoc, kterd je nejblize a mize byt nejrychlejsi. Zkuste se obratit na pedagogicko—
psychologickou poradnu, stredisko vychovné péce, nebo jakéhokoli psychologa v misté bydliste.
V pfipad€, ze mate pocit, Ze Vam nikdo nepoméhd, oslovte Skolské odbory organi mistni
samospravy nebo ¢eskou skolni inspekci.

www.saferinternet.cz (Informace na téma kyberSikana, ochrana osobnich udaju a;.

V sekei ,,Ke stazeni® vysledky vyzkumu chovani déti na Internetu)

www.bezpecne-online.cz (Stranky pro teenagery, rodi¢e a ucitele s informacemi o bezpeéném
pouzivani internetu, prevenci a feSeni kyberSikany; vyukové materialy)

www.minimalizacesikany.cz (Praktické rady pro rodice, ucitele a déti, jak fesit Sikanu a jak ji
ptredchazet. V sekci ,,Pro média“ tiskova zprava s vysledky Setieni o KyberSikané na $kolach)
http://prvok.upol.cz (Centrum prevence rizikové virtualni komunikace UPOL, v sekci

,» Vyzkum* vysledky vyzkumného Setfeni KyberSikana u ceskych déti)

www.sikana.org (Stranky obcanského sdruzeni SpoleCenstvi proti Sikané — aktuality z oblasti,
souvisejici odkazy apod.)

E-Bezpeci (www.e-bezpeci.cz) - projekt zaméfeny na prevenci rizikového chovani na Internetu
(kyberSikana, kybergrooming, kyberstalking, socialni sité, socidlni inzenyrstvi, sexting atd.).

Poradna E-Bezpeci (www.napisnam.cz) - poradenska linka zamétena na prevenci rizikového
chovani na Internetu, jen za leto$ni rok feSila pres 100 pfipadii kyberSikany, stalkingu, sextingu
apod.

projekt E-Nebezpeci pro ucitele (www.e-nebezpeci.cz), ktery obsahuje fadu prezentaci pro
ucitele

www.hoax.cz
http://www.bezpecnykraj.cz/ebezpecnost

Kybersikana a jeji prevence, prirucka pro ucitele
http://lwww.kapezet.cz/index.php?object=General &articleld=211&leveMenu=

Pi'ehledovy list Kybersikana ke staZeni (E-bezpeci) -
http://cms.ebezpeci.cz/component/option,com_docman/task,cat_view/gid,45/Itemid,2/lang,czech
Letak Bezpe¢ny Internet (E-bezpeci)
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http://www.e-bezpeci.cz/
http://www.napisnam.cz/
http://www.e-nebezpeci.cz/
http://www.hoax.cz/
http://www.bezpecnykraj.cz/ebezpecnost/
http://www.bezpecnykraj.cz/ebezpecnost/
http://www.bezpecnykraj.cz/ebezpecnost/
http://www.bezpecnykraj.cz/ebezpecnost/
http://www.kapezet.cz/admin/data/articleFiles/211/soubor_2809486.pdf

http://cms.ebezpeci.cz/component/option,com_docman/task,cat_view/gid,45/Itemid,2/lang,czech
/
Piirucka pro rodice a vychovatele (Saferinternet)

http://www.saferinternet.cz/data/articles/down_696.pdf

Kontakty:
Poradna webu Minimalizace Sikany

Domaci webové stranky s tématikou Sikany:

Spolecenstvi proti Sikané , www.sikana.org

Internet poradna, www.internetporadna.cz

Sdruzeni Linka bezpeci (116 111) , www.linkabezpeci.cz
Amnesty International CR, www.amnesty.cz
Zahrani¢ni webové stranky s tématikou Sikany:

Evropska observatof pro nasili ve skolach : www.obsviolence.com/english/members/
www.bullying.co.uk

www.bullying.org/public/frameset.cfm

www.schoolsecurity.org/trends/bullying.html

www.nldontheweb.org/Banks_1.htm

Priloha ¢é.1

Legislativni ramec
o Skolsky zikon (zakon 561/2004 Sb.)
o Trestni zakonik (zakon 40/2009 Sb.)
= Trestné ¢iny proti svobodée
e § 175 Vydirani
e § 176 Omezovani svobody vyznani
= Trestné ¢iny proti praviim na ochranu osobnosti, soukromi a listovniho tajemstvi
e § 182 Poruseni tajemstvi dopravovanych zprav
e § 183 PorusSeni tajemstvi listin a jinych dokumentt uchovavanych v soukromi
e § 184 Pomluva
= Trestné ¢iny proti lidské distojnosti v sexudlni oblasti
e § 191 Sifeni pornografie
e § 192 Vyroba a jiné nakladani s détskou pornografii
e § 193 Zneuziti ditéte k vyrobé pornografie
= Trestné ¢iny proti rodiné a détem
e § 202 Svadeéni k pohlavnimu styku
= Trestné ¢iny proti majetku
e § 230 Neopravnény piistup k pocitacovému systému a nosici informaci
e § 231 Opatieni a pfechovavani ptistupového zafizeni a hesla k pocita¢ovému systému
a jinych takovych dat
e § 232 Poskozeni zdznamu v pocitaCovém systému a na nosici informaci a zasah do
vybaveni pocitace z nedbalosti
= Trestné ¢iny obecn¢ ohrozujici
e § 287 Sifeni toxikomanie
= Trestné ¢iny naruSujici souziti lidi



http://www.minimalizacesikany.cz/poradna
http://www.minimalizacesikany.cz/poradna
http://www.sikana.org/
http://www.sikana.org/
http://www.internetporadna.cz/
http://www.internetporadna.cz/
http://www.linkabezpeci.cz/
http://www.amnesty.cz/
http://www.amnesty.cz/
http://www.bullying.co.uk/
http://www.bullying.co.uk/
http://www.bullying.org/public/frameset.cfm
http://www.schoolsecurity.org/trends/bullying.html
http://www.nldontheweb.org/Banks_1.htm

§ 352 Nasili proti skupiné obyvatell a proti jednotlivci
§ 353 Nebezpecné vyhrozovani
§ 354 Nebezpecné pronasledovani
§ 355 Hanobeni néroda, rasy, etnické nebo jiné skupiny osob
e § 356 Podnécovani k nenavisti vici skupin€ osob nebo k omezovani jejich prav a
svobod
o Obéansky zakonik (zakon 40/1964 Sb.)
= §11,12,13,15, 16 Ochrana osobnosti
= § 19D, odst. 2 a 3 0 neopravnéném pouziti ndzvu pravnické osoby
= § 424 Odpovédnost za Skodu zptisobenou timysIinym jednanim proti dobrym mraviim
o Zakon o elektronickych komunikacich (127/2005 Sb.)
= § 67 Identifikace zlomyslnych nebo obtézujicich volani
= § 93 Zneuziti elektronické adresy odesilatele
o Zakon o ochrané osobnich tidajua (101/2000 Sb.)
= §10
= § 44, odst. 2, pismeno ¢
= §44a, odst. 3

Piiloha ¢.2

Zbrané (praktiky) kyberSikany
o Mobil
= SMS/MMS/videa nevhodného obsahu (urdzeni, zastraSovani...)
= voléni, prozvanéni
* nataCeni/foceni a nasledné zvetejiiovani natoc¢ené¢ho/vyfoceného (rozesilani dalSim lidem,
umisténi na YouTube apod.)...
o Internet
= Zakladani faleSnych profilii nebo zména plivodniho
= Zakladani profilt proti n¢jaké osobée
= E-maily nevhodného obsahu
= KradeZ hesel a ndsledné zneuziti uctl
= ObtéZovani pres webkamery a IM (ICQ, Skype...)

Pojmy a moZnosti souvisejici s uzivanim IT technologii a kyberSikanou

MoZnosti internetu

Zdroj informaci, moznost sdileni a sdéleni informaci (email, soubory, videa, ¢lanky, blogy, web
stranky, profily...), komunikace, hry, ndkup a prodej zboZi-sluZeb, e-bankovnictvi, sex...

Moznosti mobilu
Komunika¢ni prostiedek: volani, SMS, MMS zpravy, fotografovani, video dokumentace,
internet v mobilu (viz vyse), MP3 (hudba), hry...

MozZnosti pripojeni

Bezdratova, pevnd, mobilni komunikacni technologie k propojeni mezi dvéma a vice
elektronickymi zafizenimi, jakymi jsou napiiklad mobilni telefon, PDA, osobni pocita¢ nebo
nahlavni souprava (kabel, bluetooth , Wi-Fi, infra, mobilni operatofi,.....)

Internetové prohlizece

Webovy prohlize¢ (téz browser) je pocitacovy program, ktery slouzi k prohlizeni World Wide
Webu (WWW). Program umoznuje komunikaci s HTTP serverem a zpracovani pfijatého kodu
(HTML, XHTML... apod.), ktery podle danych standarda zformatuje a zobrazi webovou
stranku. Textové prohlizece zobrazuji stranky jako text (obrazky apod.) obvykle velmi
jednoduse formatovany.




Nejznaméjsi jsou: Windows Internet Explorer, Mozilla Firefox, Safari, Google Chrome,
Opera

Internetové vyhledavace

Internetovy vyhledavac je sluzba, kterd umoziiuje na Internetu najit webové stranky, které
obsahuji pozadované informace. Uzivatel zadava do rozhrani vyhledavace klicova slova, ktera
charakterizuji hledanou informaci a vyhleddvac¢ obratem na zaklad¢ své databaze vypisuje
seznam odkazii na stranky, které hledan¢ informace obsahuji.

Nejznaméjsi jsou: Google —www.google.cz (com), Seznam — www.seznam.cz, Atlas,
Centrum, ICQ, Yahoo a dalsi.

PouzZivané www profily : www.facebook.com , www.lide.cz, www.myspace.com,
www.spoluzaci.cz a dalsi...

Komunika¢ni programy
ICQ (I seek you — hledam t&) - posilani textovych zprav, offline posilani zprav, skupinové
chatovani odesilani SMS zprav, odesilani souborti a hry.

Skype — telefonovani, posilani textovych zprav, offline posilani zprav, skupinové chatovani
odesilani SMS zprav, odesilani soubortl...
a dalsi...

Videa on —line_- Youtube — www.youtube.com - YouTube je nejvétsi internetovy Server pro
sdileni video a audio soubor.

Priloha ¢.3

Co neni kybersikana...

Za kyberSikanu nemlzeme oznacit vesSkeré zavrzenihodné chovani v prostfedi modernich
technologii. Zminime né&kolik ptfibuznych fenomént, které jsou sice také nebezpecné, ale nejsou
kybersikanou.

Kyberstalking — pronasledovani prostiednictvim modernich technologii. Zahrnuje opakované a
intenzivni telefonovani, psani SMS, e-maild, vzkazl na socidlnich sitich apod. Na toto jednani
pamatuje trestni zdkonik (zédkon 40/2009 Sb.) v § 354, odst. 1, pismeno c: Kdo jiného
dlouhodobé pronasleduje tim, Ze jej vytrvale prostiednictvim prostiedkl elektronickych
komunikaci, pisemné nebo jinak kontaktuje a toto jednani je zplisobilé vzbudit v ném divodnou
obavu o jeho zivot nebo zdravi nebo o zivot a zdravi osob jemu blizkych, bude potrestan odnétim
svobody az na jeden rok nebo zdkazem Cinnosti.

Kybergrooming — nebezpecné chovani dospélych osob, které se prostiednictvim
manipulativnich technik a navazanim ,,pratelstvi‘ v internetovém prostoru snazi dostat své obéti
na schizku v redlném svéte. Cilem jejich pocinani byvéa sexudlni zneuziti, toCeni a foceni
pornografie, nuceni k prostituci. Nejohrozenéjsi skupinou jsou déti a dospivajici ve véku 6 — 15
let.

Happy Slapping — voln¢ pielozeno jako ,,veselé fackovani®. Jde o obéti nevyprovokovany utok,
kdy uto¢nik vyuzije momentu piekvapeni ndhodné vybrané osoby (v parku, na ulici, v metru...),
kterou nasledn¢ zbije. Komplic vSe nataci na mobilni telefon a video se rvackou je poté umisténo
na internet, napf. na YouTube.
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http://cs.wikipedia.org/wiki/Mozilla_Firefox
http://www.google.cz/
http://www.seznam.cz/
http://www.facebook.com/
http://www.lide.cz/
http://www.myspace.com/
http://www.spoluzaci.cz/
http://www.youtube.com/
http://cs.wikipedia.org/wiki/Internet
http://cs.wikipedia.org/wiki/Server

Sexting — distribuce fotografii a videomaterialti intimniho charakteru bez souhlasu zobrazené
osoby. Bud’ tyto materidly pofizuji obéti samy, s umyslem zaujmout nebo vyhovét svému
partnerovi, nebo jsou pofizovany bez jejich védomi. Utoénik tyto materialy pak bud’ rozesila
vS§em svym znamym pro ,,pobaveni‘, nebo se stanou prostiedkem vydirani obéti.

Dalsi pojmy najdete v metodickém materialu o KyberSikané zde:

http://www.kapezet.cz/admin/data/articleFiles/211/soubor 2809486.pdf

Priloha ¢.4

Tyka se kyberSikana Zaka mé Skoly (at’ uz v pozici obéti ¢i ito¢nika)?

— Ne: Jak jsem se informaci dozvédél?
— Nahlasil mi to mtj zak: Pokud k vdm maji déti divéru, mohou se vam svéfovat i
s problémy napt. svych kamarada z jinych Skol. Méli byste zaka vyslechnout a dat mu
praktické rady, kam se jeho kamardd muze obratit pro pomoc, jak ma zajistit dikazy
apod. Zeptejte se po par dnech svého zaka, ktery vam véc nahlasil, jak vSe pokracuje.
Leckdy miize znamenat ,.kamaradovi se stalo® naopak ,,mné¢ se dé¢je, ale jest€¢ nemam
odvahu o tom mluvit®.
— Zaslechl(a) jsem to z divéryhodnych zdroji: Zde zélezi na vaSem pfistupu, zda se

Vv piipadu chcete osobné angazovat, napt. radou. Neni to véci skoly.

— Ano: D¢je se kyberSikana béhem vyucovani?
— Ne: Skola nemtize udélovat kazefiské tresty, popf. snizené znamky z chovani za
¢innost, kterd se nestala béhem vyucovani. To ovSem neznamend, ze by Skola neméla
kybersikanu tesit alesponi v nasledujicich zakladnich bodech:

e Zjistéte informace o tom, jakych vSech tiid se pripad kyberSikany tykd. Ve vSech
zasazenych tfidach pak provedte sociometrii — z 80% je kyberSikana pouze
doplitkem Sikany tvafi v tvaf, a proto je velice pravdépodobné, ze Sikana ve vasi
Skole probiha. Pokud se toto podezieni potvrdi, postupujte podle zpracovaného
krizového planu na Sikanu.

e Doporucte rodicim obéti, aby se v ptipad¢ kyberSikany svého ditéte obratili na
Policii CR, popt. podali Zzalobu k soudu.

e Informujte (se souhlasem =zletilého Z4dka nebo zakonného zastupce Zaka
nezletilého) zasaZené Zaky o postupu pii feSeni kyberSikany. Sdélte jim, Ze Skola
trestat v tomto pfipadé nemuze, a proto byl pifipad ptfedan policii/soudu. Déti
potiebuji védét, ze za kazdé nepiiméiené chovani ptijde trest.

— Ano:
o Skola pomiiZe obéti zajistit diikazy.

e Skola postupuje podle krizového planu na Sikanu.

trestného ¢inu) §kola kontaktuje Policii CR a Organ socialné-pravni ochrany déti.

e Skola informuje zasazené zaky o vysledcich etfeni ve skole a udélenych trestech.

Priloha ¢.5

Jak uchovat diikkazy kybersikany?

Pouzivejte Google (Www.google.cz): v piipadé, Ze mate podezieni nebo jiz zajisStujete diikazy
ke kyberSikané, napiste do okénka vyhledavace (Googlu) nap¥. jméno obéti ¢i jinou indicii a
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http://www.kapezet.cz/admin/data/articleFiles/211/soubor_2809486.pdf
http://www.google.cz/

uvidite, zda se na internetu jesté néco dalsiho najde.

Klavesové zkratky
Klavesa Print screen (Print Scrn): tato klavesa ,,vyfoti“ aktualni zobrazeni obrazovky, které
nasledné¢ ulozite v programu Word, malovani, apod pomoci kldvesy Ctl V.

Ctrl C (copy) a Ctrl V (vlozit): klavesové zkratky pro kopirovani a vlozeni. Napi. pokud
vyfotime pomoci kldvesy Print scrn obsah néjaké stanky, tak pomoci Ctrl V vlozim tuto fotku
napt. do MS Word, Windows Malovani apod..

Ctrl A (all — v§e): oznaci vse a pak je mozné obsah kopirovat pomoci Ctrl C

Ctrl F (find — hledat): po zmacknuti se otevie okénko, do kterého mutizete napsat jakékoli slovo
a pocita¢ ho automaticky vyhleda.

Ctrl P (print — tisk): pomoci této stranky vytisknete aktualni zobrazeni obrazovky.

Adresa — odkaz: v kazdém prohlize¢i je podlouhlé okénko, kde se zobrazuje aktualni www
adresa dané stranky (napf.www.seznam.cz). Je vzdy umisténé zhruba 1 — 2 ¢cm od shora
obrazovky a je soucésti ovladaci nastrojové listy prohlizece (napi. E-exploreru). Opét je mozné 1
tuto adresu zkopirovat a ulozit.

Obecné:

Mobil: V ptipadech, kdy se kyberSikana odehrala prostfednictvim mobilniho telefonu,
kontaktujte mobilniho operatora.

Internet: V piipadech, kdy se kybersikana odehrala prostfednictvim internetu, kontaktujte a
spolupracujte s jakymkoli webovym prostiedim, kde ke kyberSikan¢ doslo (napt. MySpace,
Facebook, Youtube, Lidé...). Jejich zaméstnanci jsou zvykli spolupracovat

pii feSeni kyberSikany a mohou vam asistovat pii odstranéni zavadného obsahu, shromazd’ovani
diikazli, nebo vdm mohou poskytnout kontakt na n€koho, kdo vdm miize pomoci.

Piiloha ¢.6
3.2. Chronologicka posloupnost jednotlivych kroki FeSeni z pozice Skoly a obéti (a rodice)

Z pozice $koly (SMP, TU, Feditele, IT...) |Z pozice obéti (a rodite)

Zajistéte ochranu obéti Ukoncete komunikaci

Kontaktujte operatora mobilni sit€ nebo Nekomunikujte s ito¢nikem, nesnazte se ho

zfizovatele www stranek, profilu...atd. (viz | zddnym zplsobem odradit od jeho po¢inéni,

ptilohy 4. a 5.) nevyhrozujte, nemstéte se. Cilem tto¢nika je

vyvolat v obéti reakci, at’ uz je jakakoli.

Zajistéte dostupné dukazy s podporou IT |Blokujte uto¢nika

kolegy Zamezte utocnikovi piistup k vasemu uctu
(viz priloha 5.) nebo telefonnimu ¢islu a je-li to v dané situaci
mozné, 1 k néstroji ¢i sluzbé, pomoci které své
utoky realizuje (kontaktujte poskytovatele
sluzby).
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Diikladné vySetiete a Zadejte odb. pomoc
Vysettete vSechny souvislosti se zjiSténym
incidentem. Zajistéte si podporu a pomoc
externiho pracovnika (IT expert, PPP,
policie,....). Kontaktujte a spolupracujte s
MySpace, Facebookem, nebo jakymkoli
jinym webovym prostfedim, kde ke
kybersikan¢ doslo.

Oznamte utok, porad’te se s nékym blizkym,
vyhledejte pomoc

Svéite se blizké osob¢. Pro uchovani dikaza
oslovte nékoho, kdo mé vyssi IT gramotnost.
Kontaktujte skolu a specializované instituce
(PPP, policii, SVP, LD, intervenéni sluzby
specializujici se na feSeni kybersSikany,
psychology apod.).

Opatieni

Zvolte takové opatieni a feseni, které je
odpovidajici zdvaznosti prohiesku a
dasledktm, které agresor zpusobil.

Uchovejte diikazy

Uchovejte a vystopujte veskeré diikazy
kybersikany (SMS zpravy, e-mailové zpravy,
zpravy z chatu, ulozte www stranky apod.). Na
zaklad¢ téchto dikazi mize byt proti
utocnikovi ¢i tto¢nikiim zahajeno vysSetfovani.
(postup viz ptiloha).

Informujte a poucte rodice

Informujte rodice obéti i rodice
kyberagresora. Postup a zésady sdélovani
informaci jsou stejné jako u ,klasické
Sikany“ (napf. NE konfrontace obéti a
agresora).

ZAdejte koneény verdikt

Po prosetieni celého pripadu trvejte na
kone¢ném stanovisku vSech zainteresovanych
instituci.

Poucte rodice o tom, koho mohou (je
vhodné) kontaktovat (Policie CR, OSPOD,
PPP, pravni zéastupce atd.). Nekteré ptipady

kybersikany nespadaji do kompetence skoly.

ZAdejte koneény verdikt a informace

Pti zapojeni a nésledné celém proSetieni
pfipadu trvejte na kone¢ném stanovisku
viech zainteresovanych instituci (PCR...) a
dalsich subjektt (rodice).

Postihy

Pfi postizich agresori postupujte v souladu
se Skolnim fadem a jiZ vypracovanym
krizovym planem.
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